Checkliste:

dig

itale

Sicherheit

Uber digitale Gewalt ¢

Digitale Gewalt umfasst alle
Formen von Gewalt, die Uber
digitale Medien wie Smartphones,
soziale Netzwerke, Apps oder
andere Technologien ausgeulbt
werden. Dazu zahlen:
e Cyberstalking
e Doxing (Veroffentlichung
persénlicher Daten)
e |dentitatsdiebstahl
e Bedrohungen und
Beleidigungen online
e Kontrolle Uber digitale Gerate
(z.B. durch Stalkerware oder
Smart-Home-Technik)

Anzeichen:

e Erhalt von Drohungen oder
beleidigende Nachrichten

e intime Bilder werden ohne
Zustimmung geteilt

e Standort wird ohne Ihr Wissen
verfolgt oder jemand scheint
immer zu wissen, wo Sie sind

Was kann ich tun, wenn ich
betroffen bin?
e Beweise sichern (Screenshots,
Chatverlaufe, Tagebuch)
* Anzeige bei der Polizei
* Beratungsstellen kontaktieren
e diese Checkliste durchgehen

Uber die Checkliste

Diese Checkliste hilft Innen
dabei, lhre digitalen Gerate und
Online-Accounts zu schitzen.
Sie richtet sich an Personen, die
von digitaler Gewalt betroffen
sind oder sich praventiv davor
schitzen moéchten.

Wichtige Kontakte

1.Bei akuter Gefahr:

Polizei — Tel.: 110
Frauennotruf Weimar:
Tel.0179/ 19521 10

2. Beratung & Unterstitzung:

* Hilfetelefon Gewalt gegen
Frauen: 116 016
(24/7, kostenlos, anonym,
mehrsprachig) |
www.hilfetelefon.de

e Frauenberatung Weimar:
Tel. 03643 /871 177 |
Technik-Sprechstunde fur
UnterstlUtzung bei digitaler
Sicherheit & Rechtsberatung

e Feminist Law Clinic:
kostenlose rechtliche
Erstberatung fur Betroffene
von Gewalt
www.feministlawclinic.de

* WeiBer Ring Opfer-Telefon:
116 006 (taglich 7-22 Uhr,
kostenlos)

e HateAid (Beratung bei
digitaler Gewalt):
www.hateaid.org |
beratung@hateaid.org

Informationsmaterialien

* www.sicher-gegen-digitale-

gewalt.org — Fachkrafteportal mit
Wissen, Tipps und Materialien zu
digitaler Gewalt

e www.aktiv-gegen-digitale-
gewalt.de — ausfuhrliche
technische Sicherheitstipps und
Informationen zu allen Formen
digitaler Gewalt

e www.antistalking.haecksen.org —
technische Anleitungen



http://www.hilfetelefon.de/
http://www.feministlawclinic.de/
http://www.hateaid.org/
mailto:beratung@hateaid.org
http://www.sicher-gegen-digitale-gewalt.org/
http://www.sicher-gegen-digitale-gewalt.org/
http://www.aktiv-gegen-digitale-gewalt.de/
http://www.aktiv-gegen-digitale-gewalt.de/
http://www.antistalking.haecksen.org/

Checkliste:

dig

itale

Sicherheit

Uber digitale Gewalt ¢

Digitale Gewalt umfasst alle
Formen von Gewalt, die Uber
digitale Medien wie Smartphones,
soziale Netzwerke, Apps oder
andere Technologien ausgeulbt
werden. Dazu zahlen:
e Cyberstalking
e Doxing (Veroffentlichung
persénlicher Daten)
e |dentitatsdiebstahl
e Bedrohungen und
Beleidigungen online
e Kontrolle Uber digitale Gerate
(z.B. durch Stalkerware oder
Smart-Home-Technik)

Anzeichen:

e Erhalt von Drohungen oder
beleidigende Nachrichten

e intime Bilder werden ohne
Zustimmung geteilt

e Standort wird ohne Ihr Wissen
verfolgt oder jemand scheint
immer zu wissen, wo Sie sind

Was kann ich tun, wenn ich
betroffen bin?
e Beweise sichern (Screenshots,
Chatverlaufe, Tagebuch)
* Anzeige bei der Polizei
* Beratungsstellen kontaktieren
e diese Checkliste durchgehen

Uber die Checkliste

Diese Checkliste hilft Innen
dabei, lhre digitalen Gerate und
Online-Accounts zu schitzen.
Sie richtet sich an Personen, die
von digitaler Gewalt betroffen
sind oder sich praventiv davor
schitzen moéchten.

Wichtige Kontakte

1.Bei akuter Gefahr:

Polizei — Tel.: 110
Frauennotruf Weimar:
Tel.0179/ 19521 10

2. Beratung & Unterstitzung:

* Hilfetelefon Gewalt gegen
Frauen: 116 016
(24/7, kostenlos, anonym,
mehrsprachig) |
www.hilfetelefon.de

e Frauenberatung Weimar:
Tel. 03643 /871 177 |
Technik-Sprechstunde fur
UnterstlUtzung bei digitaler
Sicherheit & Rechtsberatung

e Feminist Law Clinic:
kostenlose rechtliche
Erstberatung fur Betroffene
von Gewalt
www.feministlawclinic.de

* WeiBer Ring Opfer-Telefon:
116 006 (taglich 7-22 Uhr,
kostenlos)

e HateAid (Beratung bei
digitaler Gewalt):
www.hateaid.org |
beratung@hateaid.org

Informationsmaterialien

* www.sicher-gegen-digitale-

gewalt.org — Fachkrafteportal mit
Wissen, Tipps und Materialien zu
digitaler Gewalt

e www.aktiv-gegen-digitale-
gewalt.de — ausfuhrliche
technische Sicherheitstipps und
Informationen zu allen Formen
digitaler Gewalt

e www.antistalking.haecksen.org —
technische Anleitungen



http://www.hilfetelefon.de/
http://www.feministlawclinic.de/
http://www.hateaid.org/
mailto:beratung@hateaid.org
http://www.sicher-gegen-digitale-gewalt.org/
http://www.sicher-gegen-digitale-gewalt.org/
http://www.aktiv-gegen-digitale-gewalt.de/
http://www.aktiv-gegen-digitale-gewalt.de/
http://www.antistalking.haecksen.org/

“Sofort-

malRnahmen

Geratezugriff sichern

Wichtige Passwérter andern

Was: Andern Sie sofort die Passwérter
fur diese Accounts (nutzen Sie dafur ein
sicheres Gerat):

E-Mail-Accounts (alle!)

Social Media

Cloud-Dienste (Google, iCloud)
Banking & PayPal

Online-Shopping (Amazon, etc.)
Warum: Mit Zugriff auf Ihre E-Mail kann
die Person Passworter fur andere
Dienste zurlicksetzen und vollen Zugriff
auf lhr digitales Leben erhalten.
Wichtig: Nutzen Sie fur jeden Account
ein anderes Passwort. Notieren Sie diese
handisch & verstecken Sie sie.

An alles gedacht?

0 Geratezugriff sichern PIN/Passwort
fur Smartphone, Tablet, Laptop andern

0 Wichtige Passwoérter andern E-Mail,
Social Media, Cloud (Google Drive,
iCloud), Banking

0 Unbekannte Apps léschen

0 Standortfreigaben beenden (iPhone:

sWo ist?" App | Android: Google Maps >
Standortfreigabe | WhatsApp &
Instagram: Livestandort beenden

O Zwei-Faktor-Authentisierung
aktivieren (E-Mail, Social Media,
Google, Banking)

0 Account-Zugriffe prufen (Google:
myaccount.google.com > Sicherheit |
Apple-ID: appleid.apple.com |
Facebook/Instagram: Einstellungen >
Sicherheit)

O E-Mail-Weiterleitungen prufen (Gmail:
Einstellungen > Weiterleitung)

0 Beweise sichern: Screenshots von
Nachrichten, Posts (mit Datum/
Uhrzeit) auf sicherem Gerat speichern
oder auf www.with-you.ch

Was: Andern Sie die PIN, das Passwort
oder den Entsperrcode lhres
Smartphones, Tablets und Laptops

Warum: Falls die gewaltaustbende
Person |hr bisheriges Passwort kennt,
kann sie auf alle Daten auf Ihrem Gerat
zugreifen

Wie: Wahlen Sie einen Code, den die
Person nicht erraten kann (keine
Geburtstage, Jahrestage oder einfache
Kombinationen wie 1234)

Unbekannte Apps prufen

Was: Schauen Sie sich alle installierten
Apps an und léschen Sie Apps, die Sie
nicht kennen oder nicht selbst installiert
haben

Warum: Stalkerware und Spy-Apps
kénnen im Hintergrund |hre Aktivitaten
Uberwachen, Ihren Standort tracken
und Nachrichten mitlesen

Wie:
e iPhone: Einstellungen > Allgemein >
iPhone-Speicher
e Android: Einstellungen > Apps

Begegnen lhnen in der Ubersicht
verdachtige Apps, l6schen Sie diese
oder wenden Sie sich an die
Frauenberatungsstelle bei Angst vor
der Tatperson. Manchmal ist es ratsam,
potenzielle Spyware vorerst auf dem
Gerat zu belassen, um die
Konfrontation mit der Tatperson zu
vermeiden. Die Beratenden begleiten
Sie bei den nachsten Schritten.




“Gerate

sichern

Smartphone & Tablet

Laptop & Computer

Geratezugriff:

O Starke PIN/Passwort setzen +
Biometrie (Fingerabdruck/Face ID &
eine 6-stellige PIN) aktivieren

0 Automatische Sperre nach 30
Sekunden

O Sperrbildschirm-Benachrichtigungen
ausschalten oder minimieren

Apps & Berechtigungen

0 Unbekannten Apps Zugriff auf
Kamera, Mikrofon, Telefonbuch,
Standort, Kalender etc. entziehen

O App-Berechtigungen generell prifen:
Kamera, Mikrofon, Standort, Kontakte

0 App zum Blockieren des Mikrofons:
PilferShush

0 Familienfreigabe/App-Sharing
deaktivieren (z.B. Google Family Link)

Standort & Ortung

0 GPS nur bei Bedarf aktivieren

0 Standortverlauf deaktivieren (Google
Einstellungen, Apple Einstellungen)

0 Bluetooth-Tracker suchen (AirTags,
SmartTags mit der App “AirGuard”)

O ,,Mein Gerat finden" Zugange prufen

0 Standort-Stempel der Kamera-App
deaktivieren (Kamera-App 6ffnen >
Einstellungen > Geotagging/ Standort
0.a. deaktivieren)

0 Sichere Messenger nutzen (Signal,
Threema)

0 Gekoppelte/verknupfte Gerate
entfernen (z.B. WhatsApp Web)

O Live-Standort deaktivieren:

e iPhone: ,Wo ist?" App > Personen >
Name der Person > Standort nicht
mehr teilen

* Android: Google Maps > Profilbild >
Standortfreigabe > Person auswahlen
> Beenden

e WhatsApp: Chat 6ffnen > + >
Standort > Livestandort beenden

0 Benutzerkonten trennen: eigenes

Admin-Konto erstellen (lokales
Konto), alte Konten entfernen

0 Fernzugriff deaktivieren: Windows:
Systemeinstellungen >
Remotedesktop | Mac:
Systemeinstellungen > Freigaben

0 Browser absichern

* gespeicherte Passwoérter I6schen

* Synchronisierung deaktivieren

* Verlauf automatisch I6schen

e immer private Tabs/ Fenster nutzen

o Cloud-Zugriffe prifen: geteilte
Ordner und Dateien Uberprufen
(Google Drive, Dropbox, iCloud)

o Unbekannte Programme
deinstallieren: Systemsteuerung >
Programme (Windows) | Programme
(Mac)

Smarte Gerate

0 Smart Home: Standard-Passworter
andern (Kameras, Turschlosser,
Thermostate, Router)

0O Sprachassistenten:
Kaufbestatigungen aktivieren,
Sprachverlauf |[6schen

0 Fitness-Tracker/Smartwatches:
Standortfreigabe deaktivieren,
Zugriff auf Health-Daten prifen

O Verbundene Autos: App-Zugriffe
Uberprufen, Standortfreigabe
deaktivieren

Im Prozess der digitalen Trennung auch
smartes Spielzeug & andere Geschenke
prufen auf versteckte Tracker, Kameras
oder Mikrofone!




“Weitere

 dl Analoge SicherheitsmaBnahmen

Kameraschieber & Mikrofonblocker
far Smartphone, Tablet, Laptop
Passwort-Management 0 Dokumentensicherung: Ausweise,
0 Passwort-Manager verwenden ® Vertrage, wichtige Unterlagen an
(KeePass, Bitwarden, 1Password) sicherem Ort aufbewahren (z.B. bei
o fur jeden Account ein einzigartiges Vertrauenspersonen)
Passwort 0O Vertrauensnetzwerk: mindestens 2
0 mindestens 12 Zeichen, GroB-/ Personen einweihen, Codewoérter
Kleinbuchstaben, Zahlen, vereinbaren & gemeinsam Gewalt
Sonderzeichen: z.B. mittels dokumentieren
Merksatzmethode 0 Notfallplan: sichere Anlaufstellen
, _ ® identifizieren, Notfallkoffer
Account-Sicherheit vorbereiten
O Zwei-FaktOI’-AuthentiSiel’ung Ubera” 0 Beweissicherung: Screenshots m|t
aktivieren (in den Einstellungen des Datum/Uhrzeit, Dokumentation von
Dienstes oder per externer App: Aegis Vorfallen (Wer, Was, Wann, Wo)
far Android, Raivo OTP fur iOS) entweder anal’og oder tber
0 Sicherheitsfra.gen mit falschen www.with-vou.ch
AF‘tWOfte” (nicht erratbar) . 0 Physische Sicherheit: Schlésser
0 Wiederherstellungs-E-Mail auf eigene | @ wechseln, Aufenthaltsorte schiitzen,
Adresse andern Arbeitsplatz informieren

Social Media
0 Profile auf privat stellen Hilfreiche Links & Meldestellen
0 Standort-Tags deaktivieren

0 Tagging-Einstellungen: Genehmigung

erforderlich e prufen Sie die Starke lhrer
O alte Beitrage und Fotos Passworter: www.passwortcheck.ch
Uberprufen/léschen ® e prufen Sie, ob Ihre Mail-Adresse Teil
0 Kontaktliste bereinigen, Personen eines Datenlecks ist:
blockieren (auch Kontakte der www.sec.hpi.de/ilc/
Tatperson & unbekannte Profile) e Online-Speicher zur
Beweissicherung:
E-Mail https://with-you.ch/de
o Filter/Weiterleitungen Uberprifen * KI-Chat Maya fur Betroffene von
0 Signatur und automatische Antworten | & Gewalt:_https://myprotectify.org/
prufen e Melde-App fur digitale Gewalt:
0 verbundene Apps und Dienste https://hateaid.org/meldehelden-
Uberprufen: Apps mit E-Mail-Zugriff app/
widerrufen (Google: Konto > Sicherheit e Meldestelle fur Hate Speech
> Apps mit Kontozugriff) (deutschlandweit):
https://www.hessengegenhetze.de/

Diese Checkliste wurde von Luise Gorlach im
Auftrag der Gleichstellungsbeauftragten der
Stadt Weimar erstellt.
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